danaeiskammer PR
m Hamburg HO(I)VORE )

Hamburger Compliance-Modell
++++

Handbuch Zertifizierung
- Stand Oktober 2016 -



danaeiskammer PR
m Hamburg HORORE

Inhalt

1. Teil: Das Zertifizierungsverfahren

I. Einleitung
I. Gesamtablauf des Zertifizierungsverfahrens

1. Praqualifizierungsphase

2. Auditierung

3. Erteilung des Hamburger Compliance-Zertifikats
4. Rezertifizierung

5. Entzug des Hamburger Compliance-Zertifikats

2. Teil: Auditierung
I. Elemente und Ablauf des Auditierungsverfahrens
II. Mafl3stab der Auditierung

3. Teil: Der Hamburger Compliance-Standard

I. Grundmodul: Allgemeines Compliance-Verstandnis sowie Korruptions- und sonstige
Kriminalitatspravention

1. Compliance-Grundstruktur

2. Richtlinien

3. Allgemeine Organisatorische Malknahmen

4. Korruptionspravention

5. Unternehmenssicherheit

6. Zahlungsverkehr und Rechnungswesen

Il. Modul 2: Vergabeverfahren

[ll. Modul 3: Kartellrecht

IV. Modul 4: Datenschutz und Datensicherheit

V. Modul 5: Gesundheitswirtschaft

4. Teil: Geblhren




(R HK Pl ﬁg?vops E_V’_

1. Teil: Das Zertifizierungsverfahren

l. Einleitung

Das Hamburger Compliance-Zertifikat richtet sich vor allem an mittelstandische Unterneh-
men und Familienunternehmen, die einen hohen Anspruch an unternehmerische und ethi-
sche Werte haben und sich insoweit von den Wettbewerbern positiv abheben mdchten.

Das Hamburger Compliance-Zertifikat dient als Nachweis, dass ein Unternehmen uber eine
funktionierende und angemessene Compliance-Organisation verfliigt. So kénnen redliche
Unternehmen nach dem Grundsatz ,, Tue Gutes und rede dariiber* Gesetzestreue als Wett-
bewerbsvorteil nutzen. Im Bereich der o6ffentlichen Auftrdge und im internationalen Ge-
schaftsverkehr kdnnen Compliance-Zertifikate schon heute auch formal zu splrbaren Er-
leichterungen flihren. Dieser gesetzgeberische Trend wird sich wahrscheinlich schnell fort-
setzen.

Mit dem Hamburger Compliance-Zertifikat wird durch die Handelskammer Hamburg be-
scheinigt, dass das Unternehmen Uber eine Compliance-Organisation verfligt, die geeignet
ist, die unternehmensspezifischen Risikofelder effektiv und angemessen zu kontrollieren.
Dies umfasst

¢ die Konzeption und grundsatzliche Eignung der Compliance-Organisation,

¢ die Angemessenheit im Hinblick auf Risikofelder, Geschaftsbereiche und interne Pro-
zesse sowie

o die Effektivitat in der Praxis, also die Geeignetheit, korrigierende MaRnahmen durch-
zufihren und praventive Mallnahmen umzusetzen.

Gegenstand der Zertifizierung sind die unternehmensinternen Prozesse. Gegenstand der
Zertifizierung ist nicht die Frage der Gesetztestreue des Unternehmens und seiner Mitarbei-
ter in der Vergangenheit. Die Compliance-Organisation und das Hamburger Compliance-
Zertifikat dienen auch dazu, das Risiko von Sanktionen gegen Unternehmen und Geschafts-
leitung zu reduzieren. Denn durch die Zertifizierung wird dokumentiert, dass strukturell Vor-
sorge gegen Korruption und andere Gesetzesverstdlie getroffen worden ist. Die Zertifizie-
rung fUhrt aber nicht dazu, dass die Geschéaftsleitung von den Aufsichts- und Uberwa-
chungspflichten entbunden wird. Compliance-Verstdlie kénnen von der Handelskammer
durch Abmahnung oder in schweren Fallen mit dem Entzug des Zertifikats geahndet werden.

Die Zertifizierung verfolgt somit folgende Ziele:

¢ Reduzierung der Haftungsrisiken von Unternehmen und Geschéftsleitung,
o Verbesserung der Wettbewerbsfahigkeit,
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e Verbesserung des Unternehmensimages bei Geschaftspartnern, Kunden und Behor-
den (insbes. bei Ausschreibungen),

e Verhinderung von Vergabesperren nach dem Hamburgischen Korruptionsregisterge-
setz,

e Dokumentation im internationalen Geschaftsverkehr, z.B. im Geltungsbereich des
,UK Bribery Act".

Il. Gesamtablauf des Zertifizierungsverfahrens

1. Praqualifizierungsphase

Sofern das Unternehmen nicht bereits Gber eine Compliance-Organisation verfugt, kann es
im Vorfeld der Zertifizierung — der Praqualifizierungsphase — bei der Einrichtung der Compli-
ance-Organisation von Experten beraten und unterstiitzt werden. Werden in der Praqualifi-
zierungsphase Unstimmigkeiten festgestellt, kdnnen diese beseitigt werden. In Abstimmung
mit dem Unternehmen wird ein Bericht Uber die ordnungsgeméafie Einrichtung der Compli-
ance-Organisation erstellt. Sofern das Unternehmen bereits Uber eine ausreichende Compli-
ance-Organisation verfligt, ist die Praqualifizierungsphase nicht erforderlich.

2. Auditierung

Voraussetzung fiur die Erlangung des Hamburger Compliance-Zertifikats ist die Durchfiihrung
eines Compliance-Audits, vgl. dazu naher Teil 2. Malstab ist der Hamburger Compliance
Standard, vgl. Teil 3. Die Prifung erfolgt durch externe Auditoren, die bei der Handelskam-
mer Hamburg akkreditiert sein missen. Die Auditoren missen der Handelskammer ein-
schlagige Kenntnisse nachweisen und werden vom Unternehmen fir das jeweilige Verfahren
ausgewahlt. Auf Antrag des Unternehmens wird das Auditierungsverfahren eingeleitet und
vom Auditor durchgefiihrt. Der Auditor erstellt einen Auditbericht und Ubergibt diesen an das
Unternehmen und an Pro Honore e.V.

Pro Honore e.V. prift, ob die Voraussetzungen fir die Erteilung des Hamburger Compliance-
Zertifikats vorliegen, und gibt eine entsprechende Empfehlung an die Handelskammer Ham-
burg. Werden Schwachpunkte entdeckt, so kann die Empfehlung unter dem Vorbehalt erfol-
gen, dass das Unternehmen diese in einem festgesetzten Zeitraum vollstandig beseitigt.

3. Erteilung des Hamburger Compliance-Zertifikats

Liegen alle Voraussetzungen vor, wird dem Unternehmen durch die Handelskammer Ham-
burg das Hamburger Compliance-Zertifikat fur drei Jahre erteilt. Dem Unternehmen werden
eine Urkunde und eine Grafikdatei zur Verfigung gestellt, damit das Unternehmen mit der
Zertifizierung werben kann. Die Zertifizierung erfolgt auf der Basis eines zivilrechtlichen Ver-
tragsverhaltnisses.
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Fehlen wesentliche Voraussetzungen fir die Verleihung des Hamburger Compliance-
Zertifikats, so wird das Unternehmen unverziiglich informiert und ihm Gelegenheit zu einer
Stellungnahme und zur Abhilfe gewahrt. Kann auch daraufhin den Bedenken nicht abgehol-
fen werden, wird die Erteilung des Hamburger Compliance-Zertifikats endgultig versagt. In
Streitfallen kann ein Clearing Board eingeschaltet werden, das die verfahrensrechtliche Stel-
lung eines Schiedsgerichts hat und abschlielRend rechtskraftig entscheidet.

4. Rezertifizierung

Wenn sich das Unternehmen weiterhin redlich verhalt und die erforderlichen Verfahren auf-
recht erhalt, kann das Hamburger Compliance-Zertifikat auf Antrag des Unternehmens durch
eine Rezertifizierung verlangert werden.

Das dazu erforderliche Audit kann in einem abgekurzten Verfahren durchgefiihrt werden,
wenn das Unternehmen nachweist, dass wahrend der vergangenen drei Jahre keine nachtei-
ligen Veranderungen in der Compliance-Organisation vorgenommen worden sind. Der
Nachweis kann durch eine entsprechende Erklarung der Geschaftsleitung und durch Vorlage
der regelmafigen Compliance-Berichte fir den Audit-Zeitraum erbracht werden. Die Ent-
scheidung, ob das Audit im abgekiirzten Verfahren durchgefiihrt werden kann, obliegt der
Handelskammer Hamburg auf Empfehlung von Pro Honore e.V.

Bei einer positiven Rezertifizierung gelten die Zertifikatsrechte fur weitere drei Jahre.

Verlauft das Rezertifizierungsverfahren negativ, wird das Unternehmen unverzlglich infor-
miert und ihm Gelegenheit zu einer Stellungnahme und zur Abhilfe gewahrt. Kann auch da-
raufhin den Bedenken nicht abgeholfen werden, wird die Nutzung des Hamburger Compli-
ance-Zertifikats untersagt. Das Unternehmen hat dann sofort die Zertifizierungsurkunde,
samtliche Kopien der Urkunde und Dateien herauszugeben und in elektronischen Medien zu
I6schen. Ferner hat das Unternehmen die Verwendung des Hamburger Compliance-
Zertifikats sowohl intern als auch extern zu unterlassen, alle Werbemittel oder Schriftstiicke,
die das Zertifikat tragen, zu vernichten und es darf keine Schriftstliicke oder Werbemittel mit
dem Verweis auf das Hamburger Compliance-Zertifikat mehr in den Umlauf geben. In Streit-
fallen kann das Clearing Board eingeschaltet werden.

5. Entzug des Hamburger Compliance-Zertifikats

Bei Verdacht auf Compliance-Verstolie durch das zertifizierte Unternehmen erfolgt zunachst
eine Anhorung durch Pro Honore e.V. Pro Honore e.V. bewertet den Sachverhalt und gibt
eine Empfehlung an die Handelskammer Hamburg ab. Die grundsatzlichen Handlungsoptio-
nen sind Einstellung des Verfahrens, ggfs. nach Behebung eines Problems im Unternehmen,
eine Abmahnung bei minder schweren Verstélien und der Entzug des Zertifikats in schweren
Fallen. Die Entscheidung trifft die Handelskammer Hamburg als Zertifikatsgeberin. Das Un-
ternehmen kann dagegen das Clearing Board anrufen. Wird das Recht zur Flhrung des
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Hamburger Compliance-Zertifikats aberkannt, hat das Unternehmen sofort die Zertifizie-
rungsurkunde, samtliche Kopien der Urkunde und Dateien herauszugeben und in elektroni-
schen Medien zu léschen. Ferner hat das Unternehmen die Verwendung des Hamburger
Compliance-Zertifikats sowohl intern als auch extern zu unterlassen, alle Werbemittel oder
Schriftstlicke, die das Zertifikat tragen, zu vernichten und es darf keine Schriftstiicke oder
Werbemittel mit dem Verweis auf das Hamburger Compliance-Zertifikat mehr in den Umlauf

geben.

Abbildung 1. Zeitlicher Ablauf
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Abbildung 2. Zertifizierungsverfahren
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2. Teil: Auditierung

Die Auditierung erfolgt auf der Grundlage des Hamburger Compliance-Standards, siehe
hierzu ndher Teil 3.

I. Elemente und Ablauf des Auditierungsverfahrens

Wesentliches Instrument flr die Auditierung ist ein Evaluierungsbogen, der vom Unterneh-
men mit dem Auditor auszufillen ist und durch entsprechenden Unterlagen und Dokumente
erganzt wird. Solche sind insbesondere:

e Darstellung der Compliance-Organisation,
e Prozessbeschreibungen,

o Handbicher,

e Richtlinien und Arbeitsanweisungen,

e Rechtlich vorgeschriebene Dokumente,

o Zertifikate oder Siegel dritter Institutionen.

Auflerdem fuhrt der Auditor Gesprache mit der Geschaftsleitung und mit Mitarbeitern.

Eingangs berichtet das Unternehmen selbstandig Uber seine Compliance-Organisation und
sonstige relevante Malinahmen, Kodizes, Standards, Zertifikate 0.4. Nach der Ausflllung
des Evaluierungsbogens und der Ubergabe der weiteren Dokumente wertet der Auditor die-
se Unterlagen und sonstige Informationen aus. Die Vorgaben des Evaluierungsbogens ba-
sieren auf dem aktuellen Stand in Praxis, Rechtsprechung und Wissenschaft. Sofern das Un-
ternehmen bestimmten Vorgaben nicht entspricht, wird der Grund dafiir dargelegt. Sachlich
zweckmaRige Abweichungen stehen der Vergabe des Zertifikates nicht entgegen.

Sofern auf dieser Grundlage festgestellt wird, dass Fragen unbeantwortet geblieben sind
oder Dokumente fehlen, werden diese vom Auditor angefordert. Sollten danach noch Licken
vorhanden sein, wird das Unternehmen darauf hingewiesen und abgestimmt, ob und bis
wann diese Licken abschlieRend bearbeitet werden kénnen.

Liegen alle Unterlagen vor und sind gegebenenfalls erforderliche Nachbesserungen erfolgt,
fuhrt der Auditor ein Abschlussgesprach mit der Geschéaftsleitung. Daraufhin wird der ab-
schliefende Auditbericht fertiggestellt und an das Unternehmen und an Pro Honore e.V.
Ubergeben. Gegebenenfalls kann der Auditor eine Empfehlung unter Auflagen aussprechen.
In diesem Fall wird dem Unternehmen nochmals die Moéglichkeit zur Behebung der Mangel
gegeben.
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Pro Honore e.V. uberpriuft den Auditbericht und spricht dann gegenuiber der Handelskammer
Hamburg eine Zertifizierungsempfehlung aus. Auf dieser Grundlage entscheidet die Han-
delskammer Hamburg Gber die Erteilung des Zertifikats.

Zusammengefasst verlauft das Auditierungsverfahren in folgenden wesentlichen Schritten:

1. Bericht des Unternehmens Uber die Compliance-Organisation und Bearbeitung des
Evaluierungsbogens.

Prifung der Dokumente und weiterer Informationen durch den Auditor.
Abschlussgesprach mit der Geschéftsfiihrung.

Auditbericht an Pro Honore e.V.

Schllssigkeitsprifung durch Pro Honore e.V.

Empfehlung von Pro Honore e.V. an die Handelskammer Hamburg.

©o gk wbd

Il. MaRstab der Auditierung

Grundlage der Auditierung sind die Anforderungen des Hamburger Compliance-Standards,
siehe hierzu Teil 3. Der Evaluierungsbogen dient dazu, diese Inhalte systematisch abzupru-
fen.

Bei der Auditierung sind immer die jeweiligen Umstande des Unternehmens zu bericksichti-
gen. Dies gilt insbesondere im Hinblick auf die mittelstandische Struktur.

Der Hamburger Compliance-Standard zielt nicht auf die Einflihrung und Einhaltung rein for-
meller Regeln ab. Vielmehr ist zu gewahrleisten, dass die Compliance-Mallnahmen im Un-
ternehmen nachhaltig und effizient umgesetzt werden. Die Ausgestaltung im Einzelnen wird
vom jeweiligen Unternehmen bestimmt. MaR3geblich sind dabei unter anderem die Struktur
des Unternehmens, die Branche, die internationalen Ausrichtung, die Anzahl der Mitarbeiter
und die Gesellschafterstruktur.

Sinn des Evaluierungsbogens ist es, die Anforderungen des Hamburger Compliance Stan-
dards in Gestalt von moglichst einfachen und auf Prozesse ausgerichteten Fragen abzupru-
fen. FUr mittelstandische Unternehmen sind allerdings einheitliche Strukturen und Prozesse
nicht immer zweckmaRig. Daher haben die Unternehmen die Moéglichkeit, von den Vorgaben
des Evaluierungsbogens abweichende unternehmensspezifische Besonderheiten zu erlau-
tern.

Bei der Auditierung ist zu prifen, ob und wie bestehende Zertifizierungen oder Siegel Dritter
(beispielsweise aus den Bereichen Umweltschutz, Datenschutz, Produkthaftung oder ahnli-
ches) eingebunden werden kénnen.
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3. Teil: Der Hamburger Compliance Standard

Far die Definition der Prufkriterien ist zu berlcksichtigen, dass eine Compliance-Organisation
(oft auch als ,Compliance Management System“ 0.a. bezeichnet) weder gesetzlich noch in
der Rechtsprechung noch in der einschlagigen Literatur abschliellend und eindeutig definiert
ist. Aus den bestehenden rechtlichen Grundlagen kénnen nur wenige konkrete Vorgaben zur
Ausgestaltung einer Compliance-Organisation abgeleitet werden. Zentrale Bestandteile einer
Compliance-Organisation haben sich jedoch in der Praxis herausgebildet. Sie werden auf
Grundlage dieses Standards unter Einsatz des Evaluierungsbogens abgefragt.

Der Standard ist modular aufgebaut. Die Zertifizierung bezieht sich nur auf die Inhalte der
vom Unternehmen jeweils ausgewahlten Module. Die vertiefenden Module Vergabeverfah-
ren, Kartellrecht, Datenschutz und Datensicherheit, Gesundheitswirtschaft bauen auf dem
Grundmodul auf, so dass Doppelungen vermieden werden kdénnen.

I. Grundmodul: Allgemeines Compliance-Verstandnis sowie Korruptions- und sonstige
Kriminalitatspravention

1. Compliance-Grundstruktur

1.1. Wesentliche Priifpunkte

¢ Analyse der unternehmensspezifischen Compliance-Risiken

e Dokumentation der Compliance-Organisation und mindestens jahrlicher Bericht tber
deren Arbeit

o Eindeutig bezeichneter Compliance-Verantwortlicher mit angemessener Schulung
und angemessener hierarchischer Stellung

e Hinweisgeberstelle mit der Mdglichkeit fur die Mitarbeiter, zunachst vertraulich Gber
compliance-relevante Sachverhalte zu berichten

e Schulungen und Erfa-Gruppen der Geschéftsleitung und der Mitarbeiter zur Verhin-
derung von Compliance-Verstolien

1.2. Erlduterungen

1.2.1. Risikoanalyse

Bei Aufbau und Ausgestaltung der Compliance-Organisation muss gewahrleistet werden,
dass diese zum einen den spezifischen Bedingungen des Unternehmens und zum anderen
den individuellen Compliance-Risiken des Unternehmens gerecht wird. Dies erfolgt im Rah-
men einer Risikoanalyse, die am Beginn des Aufbaus der Compliance-Organisation steht.
Basis hierfur ist eine Erfassung der Unternehmensstruktur, die einen ausreichenden Ein-
druck des Unternehmens vermittelt. Die Risikoanalyse sollte laufend fortgeschrieben werden,
um den veranderten Anforderungen an das Unternehmen einerseits und den getroffenen
Compliance-Malinahmen andererseits zu entsprechen.
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Durch die Risikoanalyse muissen die spezifischen Risiken, die sich insbesondere aus der
Struktur des Unternehmens, der Branche, der regionalen Ausrichtung, der Struktur des Ver-
triebes, sowie den Besonderheiten der Produkte ergeben, erfasst werden. Dabei sind die je-
weils geltenden nationalen und internationalen gesetzlichen Anforderungen zu berticksichti-
gen.

Auf Grundlage dieser Risikoanalyse sind die erforderlichen Compliance-MalRnahmen auszu-
wahlen und umzusetzen. Bei der regelmafligen Fortschreibung der Risikoanalyse ist zu pri-
fen, inwieweit den urspringlich erfassten Risiken wirksam begegnet worden ist, inwieweit
sich neue Risikofelder erdffnet haben und wie mit diesen umgegangen werden kann.

Die Risikoanalyse ist zu dokumentieren. Uber Ihre Fortschreibung ist in im Rahmen der jahr-
lichen Berichterstattung (siehe unten Ziffer 1.2.2.) zu informieren.

1.2.2 Compliance-Organisation und deren Dokumentation

Bei der Erfassung und Darstellung der Compliance-Organisation des Unternehmens sind die
GroRe und Struktur des Unternehmens zu bertcksichtigen, denn mittelstdndische Unter-
nehmen verfugen in der Regel nicht Uber die finanziellen und personellen Ressourcen, wie
dies bei einem grofRen Konzern der Fall sein mag. Gleichwohl kann dies keinen vélligen Ver-
zicht auf eine Compliance-Organisation bedeuten. Dies gilt auch im Hinblick auf die organi-
satorischen Dokumente wie etwa Handbulcher, Richtlinien, Arbeitsanweisungen, Prozessbe-
schreibungen oder die Beschreibung der gesamten Compliance-Organisation. Insbesondere
die Dokumentation, also die Nachweise Uber die getroffenen Compliance-Malinahmen im
Einzelnen, sowie die Dokumentation von Lenkungsmallinahmen hangt von der Groée und
Struktur des jeweiligen Unternehmens ab. Die Dokumentation der Compliance-MalRnahmen
dient ganz entscheidend der Minimierung des Haftungsrisikos der Geschéftsleitung. Gleich-
wohl muss dabei bericksichtigt werden, dass eine ausufernde Dokumentierung und Blirokra-
tisierung nicht Sinn und Zweck einer Compliance-Organisation sein kann. Der Umfang der
Dokumentation steht dabei im Spannungsfeld mit dem Haftungsrisiko der Geschéftsleitung.
Die Schwerpunktsetzung steht im Ermessen des jeweiligen Unternehmens. Von besonderer
Bedeutung ist jedoch eine regelmalige, mindestens jahrliche Berichterstattung tber die Wir-
kung der Compliance-Organisation. Soweit es keine relevanten Vorfalle gegeben hat, kann
dieser Bericht auch entsprechend kurz ausfallen.

1.2.3. Compliance-Verantwortlicher

Fir die Umsetzung einer Compliance-Organisation ist es erforderlich, dass ein Compliance-
Verantwortlicher benannt ist und Uber klar definierte Zustandigkeiten und Befugnisse verflgt.
Bei groReren Unternehmen handelt es sich bei dem Compliance-Verantwortlichen (auch:
Compliance-Officer) in der Regel um ein eigenstandiges Ressort, das auf einer Ebene mit
der Rechtsabteilung und der internen Revision oder Ahnlichem angesiedelt ist. Dies ist fiir
mittelstandische Unternehmen nicht zwingend erforderlich. Hier sind verschiedene Gestal-
tungen und Positionen denkbar. Selbstverstandlich ist es auch moglich, dass die Aufgabe
des Compliance-Verantwortlichen von der Geschéaftsfihrung mit Gbernommen wird. An wel-
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cher Stelle der Compliance-Verantwortliche im Unternehmen positioniert ist, hangt dabei von
der GréRRe und Struktur des Unternehmens ab.

Entscheidend ist, dass der Compliance-Verantwortliche mit den fir die Implementierung und
Aufrechterhaltung der Compliance-Organisation erforderlichen Kenntnissen, Mitteln und Be-
fugnissen ausgestattet ist, so dass er insbesondere

o gewahrleisten kann, dass die erforderlichen Mallnahmen und Prozesse eingefihrt und
laufend umgesetzt werden,

e gewahrleisten kann, dass die Compliance-Anforderungen und —Werte innerhalb des
gesamten Unternehmens nachhaltig kommuniziert werden,

e Compliance-relevante Vorgange und Verstofie erfassen und dokumentieren kann,

¢ laufend und uneingeschrankt an die Geschéftsleitung berichten kann.

Wesentlich ist, dass der Compliance-Verantwortliche bei der Wahrnehmung seiner Aufgaben
unabhangig ist und keinen Weisungen unterliegt.

1.2.4. Hinweisgeberstelle

Zentrales Element einer Compliance-Organisation ist ein Hinweisgebersystem. Hierbei han-
delt es sich um eine idealerweise externe Anlaufstelle (auch Ombudsmann, Whistleblower-
Hotline, 0.3.), die es sowohl Mitarbeitern als auch externen Personen ermdoglicht, compli-
ance-relevante Hinweise mitzuteilen. Dabei ist es von entscheidender Bedeutung, dass der
Hinweisgeber anonym bleiben und die den Hinweis aufnehmende Stelle sich auf eine berufs-
rechtliche Verschwiegenheitspflicht berufen kann. Um dies zu gewahrleisten, sollte eine ex-
terne Stelle mit dieser Aufgabe betraut werden. Als externe Hinweisgeberstelle im Rahmen
des Hamburger Compliance Modells fungiert Pro Honore e.V. und kann von Unternehmen
beauftragt werden. Es kdnnen aber auch andere, gleichwertige Stellen eingeschaltet werden.
Interne Lésungen sind grundsatzlich moéglich, missen aber besonders sorgfaltig im Rahmen
der Zertifizierung gepruft werden.

Fir die Effizienz des Hinweisgebersystems ist es erforderlich, dass dessen Vorhandensein
und Vertraulichkeit gegentber den Mitarbeitern kommuniziert wird. Gegentiber den Mitarbei-
tern muss nachhaltig vermittelt werden, dass die Meldung bei der Hinweisgeberstelle nicht
zu negativen arbeitsrechtlichen Konsequenzen flhrt.

1.2.5. Schulungen und Erfa-Gruppen

Straftaten werden nicht durch das Unternehmen, sondern durch die handelnden Mitarbeiter
begangen. Zur Umsetzung und Durchsetzung des Compliance-Gedankens kommt es daher
entscheidend auf die Wissensvermittlung bei den Mitarbeitern an. Ob dies durch Schulungen
durch interne oder externe Personen und / oder durch andere MaRnahmen wie etwa Grup-
pengesprache zum Erfahrungsaustausch (,Erfa-Gruppen) erfolgt, steht im Ermessen des
Unternehmens. Entscheidend ist jedoch, dass dies von einem nachhaltigen und dokumen-
tierbaren Erfolg gekennzeichnet ist. Auch hier ist im Hinblick auf die Dokumentation zu be-
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achten, dass dies fur den Fall eines Compliance-Verstol3es der Haftungsreduzierung dienen
kann.

2. Richtlinien

2.1. Wesentliche Priifpunkte

o Allgemeiner und verbindlicher Verhaltenskodex, auch durch Einbezug anerkannter
wirtschaftsethischer Leitbilder wie zum Beispiel das Leitbild der Versammlung Eines
Ehrbaren Kaufmanns zu Hamburg e.V.

o Klare Zustandigkeitsregelungen

¢ Unterschriftenregelung, insbes. Vier-Augen-Prinzip bei wesentlichen Verfliigungen

¢ Richtlinie fir Geschenke, Bewirtungen und sonstige Zuwendungen bezogen auf
Amtstrager und Geschéaftspartner

¢ Richtlinie zur Nutzung der IT und des Internets durch die Mitarbeiter

e Sonderrichtlinien fur besonders risikobehaftete, insbes. korruptionsgefahrdete, Ge-
schaftsbereiche, z.B. hinsichtlich der Auswahl von Lieferanten

o Arbeitsvertraglicher Einbezug dieser und sonstiger compliance-relevanter Richtlinien

¢ Regelmalige Evaluation

2.2. Erlauterungen

2.2.1 Allgemeiner und verbindlicher Verhaltenskodex

Fir den nachhaltigen Erfolg einer Compliance-Organisation ist es erforderlich, dass die Un-
ternehmensleitung das Thema ernst nimmt und dahinter steht. Ob dies tatsachlich der Fall
ist, kann nicht alleine mittels des Evaluierungsbogens geprift werden. Vielmehr kénnen auch
z.B. die allgemeine Unternehmenskommunikation und Gesprache mit der Geschéaftsleitung
und den Mitarbeitern herangezogen werden.

Es kommt entscheidend darauf an, dass die Unternehmensleitung insgesamt nachhaltig zum
Ausdruck bringt, dass von allen Mitarbeitern erwartet wird, dass die Compliance-
Anforderungen eingehalten werden und Bestandteil der Ziele und Werte des Unternehmens
sind.

Fir die Inhalte des allgemeinen Verhaltenskodex kann das Leitbild der Versammlung eines
Ehrbaren Kaufmanns zu Hamburg e.V. (VEEK) wertvolle Hinweise geben.

2.2.2 Weitere Richtlinien

Die Umsetzung, Gestaltung und Lenkung der compliance-relevanten Malinahmen erfolgt im
Wesentlichen auf der Basis von Richtlinien, Arbeitsanweisungen oder Prozessbeschreibun-
gen. Wie diese gestaltet sind und welche Bereiche diese regeln, hangt von der Struktur des
Unternehmens ab. Uber alle Unternehmensstrukturen hinweg miissen jedoch die unter 2.1.
genannten Themenfelder abgedeckt sein. Die Sonderrichtlinien fir besonders risikobehaftete
Geschaftsbereiche missen die Ergebnisse der Risikoanalyse wiederspiegeln und die dort
definierten Bereiche abdecken. Die Richtlinien missen arbeitsvertraglich fur die Mitarbeiter
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verbindlich sein und regelmafig evaluiert werden, zumindest im Rahmen des unter Ziffer 1
genannten Compliance-Berichts. Haben sich alle Richtlinien bewahrt, kann der Berichtspunkt
entsprechend kurz ausfallen.

3. Allgemeine Organisatorische MaBnahmen

3.1. Wesentliche Priifpunkte

o Systematische Dokumentation aller wesentlichen Vertrage

e Bei wesentlichen Vertragen Uberpriifung neuer Geschéaftspartner hinsichtlich Identi-
tat, Beteiligungsverhaltnissen etc. (,Business Partner Screening®)

e Systematische Uberwachung laufender Vertrage hinsichtlich der Leistungserbringung

e Systematische Dokumentation und regelmafige Prifung besonders risikobehafteter,
korruptionsgefahrdeter Vorgange, z.B. Auswahl von Lieferanten

e Standardisierter Prozess zum Umgang mit Verdachts- und Verstol3fallen

e Systematische Erfassung und Dokumentation von versuchten Complianceverstofien
durch Dritte, z.B. Schmiergeldangebote, versuchte Kartellabsprachen

¢ Funktionstrennung bei besonders sensiblen Vorgangen

3.2. Erlauterungen
Fir die Umsetzung des Compliance-Gedankens sind verschiedene organisatorische Mal3-
nahmen und Strukturen innerhalb des Unternehmens einzurichten.

Auch hier ist zu beachten, dass die Auswahl und Ausgestaltung der organisatorischen Maf3-
nahmen im Einzelnen von der Unternehmensgréf3e und der Struktur abhangt. Eine pauscha-
lierte Vorgabe ist gerade fir mittelstandische Unternehmen nicht méglich. Entscheidend
kommt es darauf an, dass die Mallnahmen angemessen und effektiv sind. Die unter Ziffer
3.1. genannten Punkte sollten allerdings im Ergebnis umgesetzt sein. Generell wird bei sen-
siblen Positionen auch eine Job-Rotation empfohlen. Allerdings muss berlcksichtigt werden,
dass dies in kleineren Organisationen haufig nicht realisierbar ist.

4. Korruptionspravention

4.1. Wesentliche Priifpunkte

o Kontrolle der Einhaltung der Richtlinie fir Geschenke, Bewirtungen und sonstige Zu-
wendungen gegentber Amtstragern und Geschéaftspartnern

¢ Kontrolle der Geschaftskonten, insbes. im Ausland

o Kontrolle des Bargeldverkehrs

¢ Kontrolle der Gewahrung von Sonderkonditionen, z.B. Rabatte, Gutschriften, Mehrlie-
ferungen etc.

o Kontrolle der Vertragsgestaltung, Leistungserbringung und Abrechnung von Vermitt-
lern, Agenten, Beratern

¢ Genehmigungspflicht von Nebentatigkeiten der Mitarbeiter

o Meldepflicht von privaten Beteiligungen der Mitarbeiter an Wettbewerbern und we-
sentlichen Geschaftspartnern
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4.2. Erlauterungen

Die MalRnahmen zur Korruptionspravention hangen stark von der Struktur des Unterneh-
mens ab. Beispielsweise wird ein Unternehmen mit mehreren Beteiligungen / Tochtergesell-
schaften Uber zahlreiche Bankkonten verfligen, sodass sich allein hieraus ein erhdhtes Risi-
ko der Bildung von Schwarzgeldkonten und unzuldssigen Verfligungen ergeben kann. Die
Malinahmen zur Korruptionspravention werden ausfuhrlich und gesondert in die Prifung
einbezogen, da die Korruptionspravention ein zentraler Gegenstand jeder Compliance-
Organisation ist.

5. Unternehmenssicherheit

5.1. Wesentliche Priifpunkte

e Schutz von Betriebsgeheimnissen, Richtlinie zum Umgang mit sensiblen Dokumenten
und Daten

o IT-Sicherheit, insbes. regelmalig wechselnde Zugangskennungen und MalRnahmen
gegen Datenmanipulation

o Regelung zur Datentragervernichtung

e Gebaudesicherheit

o Regelmafige Erfassung der Lagerbestande zur Diebstahlspravention und systemati-
sche Verfolgung von Fehlbestanden

o Jederzeit funktionsfahige Weisungskette, auch im Vertretungsfall

5.2. Erlauterungen

Klassischerweise umfasst die Compliance-Thematik solche Bereiche, bei denen das Risiko
der Begehung von Straftaten aus dem Unternehmen heraus gegentber Dritten besteht. Das
Risiko von Straftaten gegenuber dem Unternehmen selbst wird dabei in der Regel ausge-
klammert. Eine solche Trennung ist jedoch nicht effizient, da das entsprechende Wissen und
die Strukturen in einer Compliance-Organisation ohnehin vorhanden sind. Vor allem kann
durch die integrierte Betrachtung des Themas Unternehmenssicherheit innerhalb der Com-
pliance-Organisation gerade fir mittelstdndische Unternehmen ein erhebliches Risikopoten-
tial erfasst und mit abgedeckt werden.

Ein anderer wichtiger — und oft unterschatzter — Bereich ist der Bereich des Know-How-
Schutzes und der IT-Sicherheit. Der Umgang mit Daten von Mitarbeitern und Geschéaftspart-
nern und mit den eigenen Unternehmensdaten stellt in einer vernetzten Welt einen erhebli-
chen Risikofaktor dar. Der Evaluierungsbogen erfasst bei der Prifung der IT-Sicherheit auch
die zentralen Aspekte des organisatorischen und technischen Datenschutzes, also insbe-
sondere die Kontrolle von Zutritt, Zugang, Zugriff, sowie die Weitergabe, Verflgbarkeit und
Eingabe von Daten und die Beauftragung Dritter mit EDV-Aufgaben.

Die hier zu treffenden MalRnahmen hangen wesentlich von dem Geschaftsmodell und der
Struktur des Unternehmens ab.
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6. Zahlungsverkehr und Rechnungswesen

6.1. Wesentliche Priifpunkte

e Ordnungsgemale Buchfiihrung mit externer Gegenkontrolle durch Steuerberater
oder Wirtschaftsprifer

¢ Sicherstellung der Einhaltung von Vorschriften gegen Geldwasche

e Standardisierte Prozesse zur Kontrolle und Freigabe von Rechnungen und Zahlun-
gen, insbes. Vier-Augen-Prinzip

e Kassenordnung

¢ Regelung zum Scheckverkehr

¢ Regelmafige Prifung von Reisekosten- und Spesenabrechnungen

¢ Regelmalige, unangemeldete Prifungen der Kassen und des Scheckverkehrs

6.2. Erlauterungen

Die Bereiche Zahlungsverkehr und Rechnungswesen erfordern ein hohes Mal} an Aufmerk-
samkeit, da hier korruptive Malinahmen ermdglicht und verschleiert werden kénnen. Daher
liegt hier ein eigener Prifungsschwerpunkt, wobei viele der genannten Malinhahmen auch
aus anderen Grinden in den meisten Unternehmen regelmaRig eingefihrt sind.

Von vielen Unternehmen wird haufig lGbersehen, dass sie Vorgaben zur Verhinderung von
Geldwasche beachten muissen. Diese Thematik ist insbesondere im internationalen Ge-
schafts- und Zahlungsverkehr besonders zu beachten.

Y

Modul 2: Vergabeverfahren

. Wesentliche Priifpunkte

Richtlinie zum Verhalten im Vergabeverfahren, insbes. Pravention von wettbewerbswidri-
gen MaRnahmen und sektorspezifische Aspekte (VOB, VOL etc.)

Richtlinie fir Geschenke, Bewirtungen und sonstige Zuwendungen gegeniiber Amtstra-
gern mit besonderem Fokus auf die Akquisition 6ffentlicher Auftrage

Effiziente  Sicherungssysteme zur Vermeidung sonstiger, vergaberelevanter
Verstole im Sinne von § 2 des Hamburgischen Korruptionsregistergesetzes, insbes.
Schwarzarbeit

Abwesenheit von vergaberelevanten Sanktionen und Registereintragungen, sowohl des
Unternehmens, der Geschaftsfiihrung als auch der mit Vergabeverfahren betrauten Mit-
arbeiter

Schulungen der Mitarbeiter zum Vergabeverfahren

Systematische Dokumentation der Vergabeverfahren
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2. Erlauterungen
Fir das Modul Vergabeverfahren wird auf die Evaluierung des Grundlagen-Moduls aufge-
baut. Der Fragenkatalog ist daher relativ Gberschaubar, da viele relevante Themen bereits
mit dem Grundlagen-Modul abgefragt werden. Die hier aufgefihrten Punkte sind als Vertie-
fung zu verstehen.

Fir Unternehmen, die 6ffentliche Auftrage der Freien und Hansestadt Hamburg akquirieren,
kommt es entscheidend auf das Vorliegen der Voraussetzungen nach dem Hamburger Kor-
ruptionsregistergesetz an. Der Einfachheit halber wird auf die dort unter § 2 abzufragenden
VerstdlRe verwiesen. Die Sicherungssysteme gegen solche Verstée sind daher gesondert
zu erfassen. Soweit in anderen Bundeslandern ,Korruptionsregister® eingefiihrt oder geplant
sind, sind diese Themenfelder, soweit ersichtlich, ebenfalls relevant.

IIl. Modul 3: Kartellrecht

Y

. Wesentliche Priifpunkte

e Stellung des Unternehmens zum Wettbewerb
o Vorliegen einer marktbeherrschenden Stellung
e Position zu Kunden und Lieferanten

o Vertriebsstrukturen

o Kooperationen

e Verbande

e Rabattstrukturen

2. Erlauterungen

Gerade von mittelstandischen Unternehmen werden sowohl die Risiken von kartellrechtli-
chen Verstélen, als auch die eigene Positionierung im Wettbewerb oder gar das Vorliegen
einer marktbeherrschenden Stellung unterschatzt. Kartellrechtliche Compliance ist daher fir
Unternehmen jeder GroRRe wichtig, da fur die kartellrechtliche Bewertung nicht die Unter-
nehmensgrofRe entscheidend ist, sondern die Positionierung auf nationalen oder internatio-
nalen Markten. Es kommt daher im Modul Kartellrecht vornehmlich darauf an, das Bewusst-
sein hierflr zu scharfen und die Situation des Unternehmens zu erfassen um die kartellrecht-
lichen Risiken so gering wie moglich zu halten.

IV. Modul 4: Datenschutz und Datensicherheit

1. Wesentliche Priifpunkte
Datenschutzbeauftragter

¢ Umgang mit Daten von Angestellten
Umgang mit Daten von Geschéaftspartnern
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e Datenschutz und Internet

e Daten- und Unternehmenssicherheit
o Mobiles Arbeiten

e Uberwachungsmalnahmen

o Datenspeicherung

2. Erlauterungen

VerstoRe gegen Datenschutzregelungen kénnen nicht nur zu Bufdgeldern und sogar straf-
rechtlicher Verfolgung flhren, sondern auch ganz erhebliche Imageschaden hervorrufen.
Das gilt nicht nur im Hinblick auf die Daten von Geschéaftspartnern und Kunden. Auch die un-
ternehmenseigenen Daten sind nicht immer optimal geschiitzt. Durch das umfangreiche Mo-
dul Datenschutz und Datensicherheit kann nachgewiesen werde, dass die Geschéftsfuhrung
die komplexen Anforderungen des Datenschutzes und der Datensicherheit erfiillt.

V. Modul 5: Gesundheitswirtschaft

-—

. Wesentliche Priifpunkte

e Zusammenarbeit mit Fachkreisangehdrigen und Patientenorganisationen

e Zuweisungen, Verordnungen, Empfehlungen und sonstige Leistungen gegen Entgelt
e Studien und Anwendungsbeobachtungen

¢ Drittmittel, Spenden & Sponsoring

e Zuwendungen, Fortbildungen, Einladungen, Geschenke und Bewirtung

2. Erlauterungen

Fir die hoch regulierte Gesundheitswirtschaft die Beachtung von Compliance — insbesonde-
re aufgrund der Neuregelung zur Bestechung Angehoériger eines Heilberufs nach § 299a
StGB - ausgesprochen wichtig. Das Modul Gesundheitswirtschaft baut auf dem Grundmodul
auf und vertieft die spezifische Problemstellung der Gesundheitswirtschaft insbesondere aus
Sicht der Industrie, Kranken- und Pflegehauser, Leistungserbringer und der Ubrigen Beteilig-
ten der Gesundheitswirtschaft.
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4. Teil: Entgelte
Kategorie 1 Kategorie 2 Kategorie 3 Kategorie 4
Zertifizierung Grundmodul 900 € 2.700 €| 5.400 €| n.v.
Vergabeverfahren 300€ 900 €] 1.800 €I 33% des
Grundmoduls
Kartellrecht 300 € 900 €] 1.800 €[33% des
Grundmoduls
Datenschutz und 300 € 900 €] 1.800 €| 23 %G dmodl
Datensicherheit ©s Brundmocuis
Gesundheitswirtschaft 300 € 900 € 1.800 €| 33% des
Grundmoduls
Nutzung des Grundmodul 150 € 450€ 900 € Z1e5 nﬁziﬁ:n centaelts
Zertifikats/ p.a. gsentg
Zusatzmodule 50 € 150 € 300 € 15% des
Zertifizierungsentgelts
Rezertifizierung | Grundmodul 450 € 1.350 § 2.700 €50 % des
Zertifizierungsentgelts
Zusatzmodule 150 € 450 € 900 € 50 % des
Zertifizierungsentgelts
Auditoren Tagessatz (Richtwert ) 1.600 - 2.000 €
Unternehmenskategorien:
1. |Weniger als 10 Mitarbeiter, Umsatz / Bilanzsumme max. 2 Mio. €
2. |10 bis 50 Mitarbeiter, Umsatz / Bilanzsumme max. 10 Mio. €
3. [51 bis 250 Mitarbeiter, Umsatz / Bilanzsumme max. 50 Mio. €
4. |Mehr als 250 Mitarbeiter, Umsatz / Bilanzsumme uber 50 Mio. €

Richtwerte Kategorie 4 / Grundmodul
Umsatz / Bilanzsumme bis 100 Mio. €, [ 10.000 €
bis 300 Mitarbeiter
Umsatz / Bilanzsumme bis 200 Mio. €, 15.000 €
bis 500 Mitarbeiter
Umsatz / Bilanzsumme uber 500 Mio. 20.000 €
i€, Uber 500 Mitarbeiter
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